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Texto

Encabezamiento

Procedimiento N° PS/00586/2008
RESOLUCION: R/00177/2009

En el procedimiento sancionador PS/00586/2008, instruido por la Agencia Espafiola de
Proteccion de Datos a la entidad ARJAC SYSTEMS, S.L., vista la denuncia presentada
por D. S.S.S., y en base a los siguientes,

Antecedentes de Hecho

PRIMERO: Con fecha 09/07/2008, tuvo entrada en esta Agencia un escrito de D.
S.S.S. (en lo sucesivo el denunciante), por el que denuncia la recepcion, en la
direccion de correo electréonico "...S@....", de un correo comercial no solicitado,
remitido desde la direccion "...X..@....", sin que exista relacion comercial con la entidad
que realiza el envio ni autorizacion previa para ello, y sin que hubiese autorizado a
ningun tercero para ceder sus datos a la entidad denunciada ni haya sido informado
sobre la inclusion de los mismos en fichero alguno.

Aportd copia del correo electrénico mencionado, remitido en fecha 16/06/2008, a las
19:30:20 horas, en el que se promociona el portal de anuncios "Troba-Ho". Dicho
correo no contiene ninguna indicacion relativa a la posibilidad de oponerse al
tratamiento de los datos con fines promocionales.

SEGUNDO: Tras la recepciéon de la denuncia, el Director de la Agencia Espafiola de
Proteccion de Datos ordend a la Subdireccion General de Inspeccion de Datos la
realizacién de las actuaciones previas de investigacion para el esclarecimiento de los
hechos denunciados, teniendo conocimiento de los siguientes extremos:

1. Con fechas 26/08/2008 y 10/09/2008, se accede a través de Internet a la pagina
web "...X...", comprobandose que se encuentra a nombre de la empresa Arjac
Systems, S.L. (en lo sucesivo ARJAC SYSTEMS).

2. Con fecha 21/10/2008, tuvo entrada en esta Agencia un escrito de ARJAC SYSTEM



en el que, en respuesta al requerimiento de informacién efectuado por los Servicios de
Inspeccién, pone de manifiesto que lo siguiente:

"En cuanto a la acreditacion documental del consentimiento, debo informarles que mi
representado carece de la misma. No obstante, la comunicacién remitida no se trata de
publicidad, sino de una invitacion al destinatario del mensaje a conocer un portal
totalmente gratuito.

En cuanto al motivo, he de decirles que, segun informa el cliente, en la Web del mismo
existe un apartado donde el usuario que publica un anuncio tiene posibilidad de invitar
a otros a conocer la existencia de este portal con el objeto de puntuar su anuncio.

En cuanto al origen de los datos, tal y como les informabamos en el punto anterior,
cualquier usuario pudo afnadirla, por lo que el sistema remite un Unico correo invitacion
de otro usuario. Con ello queremos decir que TROBA-HO solo ha enviado un Unico
correo a dicha cuenta. En relacion a este tipo de invitaciones ARJAC SYSTEMS SL no
posee ninguna informacion, ni siquiera la cuenta facilitada se registra en la base de
datos de dicha mercantil, y que el sistema utilizado por ésta genera una firma con el
algoritmo publico de encriptacion MD5 y el resultado es lo Unico que se guarda para
evitar que otro usuario repita cuenta y la misma sea reenviada. De este modo, con la
cuenta facilitada se envia el correo y es eliminada automaticamente.

(..)

No existe ninguna relacion contractual entre mi representada y el denunciante.

Asimismo, el denunciante no se ha dirigido a mi representada para oponerse a la
recepcion de comunicaciones comerciales”.

TERCERO: Con fecha 12/11/2008, el Director de la Agencia Espafola de Proteccion
de Datos acordo iniciar procedimiento sancionador a la entidad ARJAC SYSTEM por la
presunta infraccion del articulo 21 de la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacion y Comercio Electrénico (en lo sucesivo LSSI), tipificada
como leve en el articulo 38.4.d) de la citada Ley, pudiendo ser sancionada con multa
de hasta 30.000 euros, de acuerdo con el articulo 39.1.c) de la misma norma.

CUARTO: Transcurrido el plazo concedido a ARJAC SYSTEM para alegaciones sin
qgue se hayan recibido las mismas, se procede a elevar el procedimiento al Director de
la Agencia Espafiola de Proteccion de Datos a los efectos de dictar resolucién al
respecto, dado que en la notificacion del acuerdo de apertura del procedimiento se
informaba que, en caso de no realizar alegaciones contra dicho acuerdo, se entendera
el mismo como propuesta de resolucion en virtud de lo previsto en el articulo 13 del
Real Decreto 1398/1993, de 4 de agosto, por el que se aprueba el Reglamento del
procedimiento para el ejercicio de la potestad sancionadora.

HECHOS PROBADOS

PRIMERO: En fecha 16/06/2008, a las 19:30:20 horas, D. S.S.S. recibio en la direccion
de correo electronico "...S.@...." un correo electronico enviado desde las direccion de
correo electronico "...X..@....", que promociona el portal de anuncios "Troba-Ho". Dicho
correo no contiene ninguna indicacion relativa a la posibilidad de oponerse al
tratamiento de los datos con fines promocionales (folios 2 y 3).

SEGUNDO: Consultado el sitio web "...X...", la Inspeccién actuante constatd que es la



web de la sociedad ARJAC SYSTEM (folios 4, 5, 11y 12).

TERCERO: En respuesta dirigida a los Servicios de Inspeccion de la Agencia
Espafiola de Proteccion de Datos, la entidad ARJAC SYSTEM informd que carece de
acreditacion documental del consentimiento prestado por D. S.S.S. (folios 16 y 17).

Fundamentos de Derecho

El articulo 43.1, segundo parrafo, de la LSSI, otorga a la Agencia Espafiola de
Proteccion de Datos la facultad para imponer sanciones por la comision de la
infraccion del articulo 21 de la citada Ley.

El articulo 13.2 del citado Real Decreto 1398/1993 establece que el acuerdo de
iniciacion de un procedimiento sancionador se notificara al interesado haciendo constar
en dicha notificacién que, de no efectuar alegaciones sobre el contenido, éste podra
ser considerado propuesta de resolucion cuando contenga un pronunciamiento preciso
acerca de la responsabilidad imputada.

En este caso, en la notificacion del acuerdo de inicio del Director de la Agencia
Espafiola de Proteccion de Datos se hacia referencia a este articulo, advirtiendo a la
entidad imputada de las consecuencias de no efectuar alegaciones. Dicho Acuerdo
contiene un pronunciamiento preciso sobre la infraccion imputada a ARJAC SYSTEM.

Actualmente se denomina "spam" a todo tipo de comunicacién no solicitada, realizada
por via electronica. De este modo se entiende por "spam" cualquier mensaje no
solicitado y que, normalmente, tiene el fin de ofertar, comercializar o tratar de despertar
el interés respecto de un producto, servicio 0 empresa. Aunque se puede hacer por
distintas vias, la mas utilizada entre el publico en general es el correo electrénicol

Esta conducta es particularmente grave cuando se realiza en forma masiva. El envio
de mensajes comerciales sin el consentimiento previo esta prohibido por la legislacién
espafiola, tanto por la LSSI (a consecuencia de la transposicion de la Directiva
2000/31/CE, de 8 de junio) como por la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (en lo sucesivo LOPD).

El bajo coste de los envios de correos electrénicos via Internet o mediante telefonia
moévil (SMS y MMS), su posible anonimato, la velocidad con que llega a los
destinatarios y las posibilidades que ofrece en cuanto al volumen de las transmisiones,
han permitido que esta practica se realice de forma abusiva e indiscriminada.

La LSSI, en su articulo 21.1, prohibe de forma expresa "el envio de comunicaciones
publicitarias o promocionales por correo electrénico u otro medio de comunicacion
electrénica equivalente que previamente no hubieran sido solicitadas o expresamente
autorizadas por los destinatarios de las mismas". Es decir, se desautorizan las



comunicaciones comerciales dirigidas a la promocion directa o indirecta de los bienes y
servicios de una empresa, organizacion o persona que realice una actividad comercial,
industrial, artesanal o profesional, si bien esta prohibicion encuentra la excepcion en el
segundo parrafo del citado articulo, que autoriza el envio cuando "el prestador hubiera
obtenido de forma licita los datos de contacto del destinatario y los empleara para el
envio de comunicaciones comerciales referentes a productos o servicios de su propia
empresa que sean similares a los que fueron objeto de contratacion”. De este modo, el
envio de comunicaciones comerciales no solicitadas, fuera del supuesto excepcional
del art. 21,2 de la LSSI, puede constituir una infraccion leve o grave de la LSSI.

Como ya se ha sefialado en cuanto a la posible obtencion ilicita de los datos del
destinatario, la practica del "spam™ ademas de suponer una infraccion a la LSSI, puede
significar una vulneracién de la legislacion sobre proteccion de datos, ya que hay que
tener en cuenta que la direccién de correo electronico puede ser considerada como
dato de carécter personal.

La Directiva sobre Privacidad en las Telecomunicaciones, de 12/07/02, (Directiva
2002/58/CE) actualmente transpuesta en la Ley 32/2003, de 3 de noviembre, General
de Telecomunicaciones, que modifica varios articulos de la LSSI, introdujo en el
conjunto de la Unién Europea el principio de "opt in", es decir, la necesidad de contar
con el consentimiento previo del destinatario para el envio de correo electrénico con
fines comerciales. De este modo, cualquier envio de comunicaciones publicitarias o
promocionales por correo electronico u otro medio de comunicacion electronica
equivalente queda supeditado a la prestacién previa del consentimiento, salvo que
exista una relacion contractual anterior y el sujeto no manifieste su voluntad en contra.

Por lo tanto, atendiendo al enunciado del art. 21.1 de la LSSI, resulta esencial delimitar
el sentido aplicado por la citada normativa a la exigencia de consentimiento, previo y
expresamente manifestado por el destinatario del mensaje, para que pueda admitirse
el envio de comunicaciones publicitarias o promocionales por correo electronico.

La repetida LSSI, que tiene por objeto, entre otras materias, la regulacion del envio de
las comunicaciones comerciales por via electrOnica, establece expresamente en su
articulo 1.2 que las disposiciones contenidas en la misma se entenderan sin perjuicio
de lo dispuesto en las normas que tengan como finalidad la proteccién de datos
personales.

Al referirse en el Titulo 1l de la LSSI a las "comunicaciones comerciales por via
electrénica”, el articulo 19 de la LSSI declara igualmente aplicable la LOPD y su
normativa de desarrollo, "en especial, en lo que se refiere a la obtencion de datos
personales, la informacion a los interesados y la creacion y mantenimiento de ficheros
de datos personales"”. Esta rotunda prevision legal permite afirmar que, ademas de lo
establecido en la LSSI, seran exigibles en el tratamiento de datos personales para la
realizacion de comunicaciones comerciales por medios electronicos el conjunto de
principios, garantias y derechos contemplados en la normativa de proteccion de datos
de caracter personal.

Por tanto, en relacion al concepto de consentimiento del destinatario para el
tratamiento de sus datos con la finalidad de enviarle comunicaciones comerciales por
via electronica, es preciso considerar lo dispuesto en la normativa de proteccion de
datos y, en concreto, el articulo 3.h) de la LOPD que establece:

"Consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos



personales que le conciernen”.

Por tanto, de acuerdo con dicha definicion, el consentimiento, ademas de previo,
especifico e inequivoco, debera ser informado. Y esta informacion debera ser plena y
exacta acerca del tipo de tratamiento y su finalidad, con advertencia sobre el derecho a
denegar o retirar el consentimiento. Esta informacién asi configurada debe tomarse
COmMoO un presupuesto necesario para otorgar validez a la manifestacion de voluntad del
afectado.

v

Como ya se ha sefalado, la LSSI prohibe las comunicaciones comerciales no
solicitadas, partiendo de un concepto de comunicacién comercial que se califica como
servicio de la sociedad de la informacion y que se define en su Anexo de la siguiente
manera:

"f) Comunicacion comercial: toda forma de comunicacién dirigida a la promocion,
directa o indirecta, de la imagen o de los bienes o servicios de una empresa,
organizacion o persona que realice una actividad comercial, industrial, artesanal o
profesional.

A efectos de esta Ley, no tendran la consideracion de comunicacion comercial los
datos que permitan acceder directamente a la actividad de una persona, empresa u
organizacion, tales como el nombre de dominio o la direccion de correo electronico, ni
las comunicaciones relativas a los bienes, los servicios o la imagen que se ofrezca
cuando sean elaboradas por un tercero y sin contraprestaciéon econémica”.

Por su parte el Anexo a) de la citada LSSI reconoce como Servicios de la Sociedad de
la Informacion, entre otros y siempre que representen una actividad econémica, los
envios de comunicaciones comerciales.

De acuerdo con lo sefalado, es preciso analizar el concepto de Servicios de la
Sociedad de la Informacién para, a continuacion, determinar los supuestos, recogidos
en el parrafo segundo del Anexo f) de la LSSI, que no se consideran, a los efectos de
esta Ley, como comunicaciones comerciales.

La LSSI en su Anexo a) define como Servicio de la Sociedad de la Informacion, "todo
servicio prestado normalmente a titulo oneroso, a distancia, por via electrénica y a
peticion individual del destinatario”. A través de dicha definicién el Legislador espafiol
transpuso el concepto recogido en las Directivas 98/34/CEE, de 22 de junio, del
Parlamento y del Consejo, por la que se establece un procedimiento de informacién en
materia de normas y reglamentaciones técnicas y de las reglas relativas a los servicios
de la Sociedad de la Informacién, modificada por la Directiva 98/84/CE, de 20 de
noviembre, del Parlamento y del Consejo, relativa a la proteccion juridica de los
servicios de acceso condicional o basados en dicho acceso. Dicha definicion se refiere,
tal y como se expresa en el Considerando 17 de la citada Directiva 2000/31/CE, a
"cualquier servicio prestado normalmente a titulo oneroso, a distancia, mediante un
equipo electronico para el tratamiento (incluida la comprension digital) y el
almacenamiento de datos, y a peticion individual de un receptor de un servicio",
afiadiendo que estos servicios cuando "no implica tratamiento y almacenamiento de
datos no estan incluidos en la presente definicion”.

De acuerdo con lo sefialado, el concepto de comunicaciones comercial engloba la
definicion recogida en el Anexo f), parrafo primero de la LSSI, es decir, ha de tratarse



de todas las formas de comunicaciones destinadas a promocionar directa o
indirectamente bienes, servicios o la imagen de una empresa, organizacion o persona
con una actividad comercial, industrial, artesanal o profesional, y, ademas, ha de
realizarse dicha comunicacion en los términos que sefala el Considerando 17 de la
Directiva 2000/31/CE que recoge lo previsto en las citadas Directivas 98/34/CE y
98/84/CE.

De lo anterior se deduce que, cuando la comunicacion comercial no reune los
requisitos que requiere el concepto de Servicios de la Sociedad de la Informacion,
pierde el caracter de comunicaciéon comercial. En este sentido el parrafo segundo del
Anexo f) de la LSSI sefiala dos supuestos, que no tendran, a los efectos de esta Ley,
la consideracion de comunicacion comercial. Por un lado, los datos que permitan
acceder directamente a la actividad de una persona, empresa u organizacion, tales
como el nombre de dominio o la direccion de correo electronico, y, por otro, las
comunicaciones relativas a los bienes, los servicios o la imagen que se ofrezca cuando
sean elaboradas por un tercero y sin contraprestacion econémica.

Por otra parte, La LSSI en su Anexo, apartados d), incluye en el concepto "Destinatario
del servicio" o "destinatario" a toda "persona fisica o juridica que utiliza, sea 0 no por
motivos profesionales, un servicio de la sociedad de la informacion”. Por tanto, la
prohibicién establecida en el articulo 21 de la LSSI, antes resefiada, se refiere a los
envios de comunicaciones promocionales no consentidos por sus destinatarios, ya
sean personas fisicas o juridicas.

Vv

En el presente supuesto, ha quedado acreditado que ARJAC SYSTEM remitio, en
fecha 16/06/2008, una comunicacion publicitaria a la direccién de correo electrénico
"...S@....", sin disponer de autorizacion expresa y previa del destinatario y sin que
conste la existencia de una relacion contractual anterior que justifique el envio del
mensaje, de conformidad con lo dispuesto en el articulo 21.2 de la LSSI. En dicha
comunicaciéon se promociona el portal de anuncios "Troba-Ho", cuya titularidad y
explotacion corresponde a la citada entidad.

El envio de la comunicacidon comercial que motiva el presente procedimiento se realizé
por ARJAC SYSTEM utilizando medios propios, no habiéndose cuestionado por la
misma dicho envio. Asi, debe concluirse que ARJAC SYSTEM es responsable del
incumplimiento de la prohibicion prevista en el articulo 21.1 de la LSSI antes citado.

Por otra parte, el segundo parrafo del articulo 21.2 de la LSSI, en relacion con el envio
de comunicaciones comerciales por correo electronico, establece que "en todo caso, el
prestador debera ofrecer al destinatario la posibilidad de oponerse al tratamiento de
sus datos con fines promocionales mediante un procedimiento sencillo y gratuito, tanto
en el momento de recogida de los datos como en cada una de las comunicaciones
comerciales que le dirija". En este caso, se incumple esta exigencia, por cuanto el
correo electrénico remitido al denunciante no contiene ninguna indicacion relativa a la
posibilidad de oponerse al tratamiento de los datos con fines promocionales.

Vi

De conformidad con lo establecido en el articulo 38, en sus apartados 3y 4 de la LSS,
segun su redaccion aprobada por la disposicion adicional octava de la Ley 59/2003, de
19 de diciembre, sobre normas reguladoras de la firma electrénica, en vigor desde el
21/03/2004, se consideran infracciones graves y leves las siguientes:



"3. Son infracciones graves:

c¢) El envio masivo de comunicaciones comerciales por correo electronico u otro medio
de comunicacion electrénica equivalente o el envio, en el plazo de un afio, de mas de
tres comunicaciones comerciales por los medios aludidos a un mismo destinatario,
cuando en dichos envios no se cumplan los requisitos establecidos en el articulo 21".

"4. Son infracciones leves:

d) El envio de comunicaciones comerciales por correo electronico u otro medio de
comunicacion electronica equivalente cuando en dichos envios no se cumplan los
requisitos establecidos en el articulo 21 y no constituya infraccion grave".

En consecuencia, la infraccidn del articulo 21 de la LSSI, en los términos indicados por
el citado articulo 38.4.d), se califica en términos generales como infraccion leve,
aunque si se produce un envio masivo de comunicaciones comerciales no solicitadas a
diferentes destinatarios o mas de tres a un mismo destinatario, en los términos que se
indican en el también citado articulo 38.3.b), se producird una infraccion tipificada
como grave a los efectos de la LSSI.

El presente supuesto se ajusta al tipo de infraccion establecido en el articulo 38.4.d) de
la LSSI, calificado como infraccién leve, al tratarse del envio por correo electronico de
una comunicacion comercial a un mismo destinatario, sin consentimiento del mismo y
sin ofrecerle un procedimiento para que pueda oponerse al tratamiento de sus datos
con fines promocionales.

Vi

A tenor de lo establecido en el articulo 39.1.c) de la LSSI, las infracciones leves seran
sancionadas con multa de hasta 30.000 euros, estableciéndose los criterios para su
graduacion en el articulo 40 de la misma norma, que establece lo siguiente:

"La cuantia de las multas que se impongan se graduara atendiendo a los siguientes
criterios: a) La existencia de intencionalidad. b) Plazo de tiempo durante el que se haya
venido cometiendo la infraccion. c) La reincidencia por comision de infracciones de la
misma naturaleza, cuando asi haya sido declarado por resolucién firme. d) La
naturaleza y cuantia de los perjuicios causados. e) Los beneficios obtenidos por la
infraccion. f) Volumen de facturacion a que afecte la infraccion cometida”.

En relacion con los criterios de graduacion de las sanciones recogidos en el citado
articulo 40 y, en especial, a la ausencia de intencionalidad, de perjuicios causados y de
beneficios obtenidos por ARJAC SYSTEM, acreditados en el presente procedimiento,
procede la imposicidon de una sancion de 600 euros.

Vistos los preceptos citados y demas de general aplicacion, El Director de la Agencia
Espafiola de Proteccion de Datos

Fallo

Madrid, 19 de febrero de 2009 EL DIRECTOR DE LA AGENCIA ESPANOLA DE



PROTECCION DE DATOS

Fdo.: Artemi Rallo Lombarte



